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Streszczenie

Jednym z wielu problemow, z jakimi borykaja sie uzytkownicy, producenci czy wtasci-
ciele sieci oraz osoby na co dzien zajmujace sie cyberbezpieczenstwem, jak pracowni-
cy zespotow CSIRT, jest kwestia podatnosci w urzadzeniach internetu rzeczy. Mimo ze
najpopularniejsze podatnosci sa czesto przedstawiane duzemu gronu odbiorcow, nadal
zdecydowana wiekszos¢ z nich jest znana tylko specjalistom od cyberbezpieczenstwa,
a nie uzytkownikom, ktérzy to podatne urzadzenie maja. Dlatego to wtasnie uzytkownicy
najczesciej moga by¢ zagrozeni. W zwiazku z tym jest wskazane zwiekszenie Swiadomo-
sci uzytkownikéw zagrozen ptynacych z posiadania i uzywania niezabezpieczonych urza-
dzen, a takze zapewnienie dostepu do informacji o podatnosciach. Idealnie bytoby miec¢
jedno Zrodto, w ktorym informacje o podatnosciach i eksploitach zwiazanych z urzadze-
niami loT bytyby zebrane, zagregowane i skorelowane. Nasze obserwacje po analizach
wskazaty, ze wciaz takiego zadowalajacego Zrodta brakowato, dlatego tez zdecydowali-
Smy sie stworzyc repozytorium, w ktérym informacje o podatnosciach i eksploitach moga
by¢ tatwo dostepne dla kazdego. W artykule zostaty przedstawione m.in. rézne zrédta
uzytecznych informacji (actionable information), a takze otwarte repozytorium, ktére
w przystepny sposob przedstawia informacje o podatnosciach i eksploitach w internecie
rzeczy.

Stowa kluczowe: internet rzeczy, 10T, podatnos¢, eksploit, baza informacji o podatno-
sciach i eksploitach, uzyteczne informacje
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Internet rzeczy to koncepcja potaczonych ze sobg inteligentnych urzadzen.
Koncepcja ta zyskuje coraz wiekszg popularnosé i stata sie rzeczywistoscia
zudziatem kazdego z nas. Urzadzenia te oferujg uzytkownikom mnéstwo moz-
liwosci w zaleznosci od ich potrzeb. Produkty, ktéore mozna nazwad inteligent-
nymi, sg ciaggle rozwijane i dzi$ mozna tak nazwac nie tylko routery, kamery
i czujniki bezprzewodowe, lecz takze wszelkiego rodzaju inteligentne urza-
dzenia domowe (odkurzacze, pralki, telewizory, lodéwki), inteligentne samo-
chody, urzadzenia monitorujgce zdrowie oraz réznorodne urzadzenia przemy-
stowe - Industrial Control Systems (ICS) i Industrial Internet of Things (lloT).
Biorac pod uwage to, ze urzadzenia internetu rzeczy towarzyszg nam kazdego
dnia zaréwno w zyciu prywatnym, jak i zawodowym, zaréwno w domu, jak i
w przemysle, zarowno w stuzbie zdrowia, jak i na ulicach nie mozemy pomi-
na¢ kwestii zwigzanych z ich bezpieczenstwem. Obecny stan bezpieczenstwa
urzadzen loT jest na bardzo niskim poziomie. O ile Swiadomos¢ w kontekscie
bezpieczenstwa IT jest stosunkowo wysoka, o tyle Swiadomos¢ loT jest wcigz
w powijakach. Wielu producentéw, czesto nieswiadomie, zaniedbuje ten te-
mat, dlatego ze wczesniej nie mieli oni doswiadczen z cyberbezpieczenstwem.
W ostatnim czasie, na szczescie, swiadomosé uzytkownikéw tych urzadzen
wzrasta, nadal jednak nie jest to temat w petni zaspokojony.

Najczestsze problemy zwigzane z bezpieczenistwem loT to te, ktére doty-
czg dostepu i szyfrowania. Urzadzenia loT zazwyczaj nie byty projektowane
z uwzglednieniem bezpieczenstwa jako podstawowej koncepcji. Doprowadzi-
to to do licznych naruszen sieci domowych i firmowych. Ponadto, jezeli ataku-
jacy ma zdalny dostep do urzadzenia loT, to moze uzyskaé dostep do innych
urzadzen loT w skompromitowane;j sieci. Dlatego niezwykle wazna jest ocena
zaréwno bezpieczenstwa urzadzenia, jak i reputacji bezpieczenstwa dostawcy
podczas projektowania sieci urzadzen loT. Jedng z mozliwosci zabezpiecze-
nia swoich urzadzen loT jest wdrozenie odrebnej sieci dla sprzetu loT, odse-
parowanej i odizolowanej od sieci podstawowej. Drugim niezwykle istotnym
aspektem jest aktualizowanie oprogramowania, ograniczanie dostepu fizycz-
nego i logicznego, monitorowanie catej aktywnosci sieciowej oraz wdrazanie
zapor sieciowych i filtrowania ruchu.

Posiadanie informacji o podatnosciach (czyli wszelkiego rodzaju lukach
w oprogramowaniu lub sprzecie) i eksploitach (czyli okreslonym kodzie lub
technice wykorzystujacej podatnos¢) urzadzen loT ma kluczowe znaczenie
z punktu widzenia wtascicieli urzadzen, dostawcéw ustug, wtascicieli sieci
i producentéw urzadzen. Pozyskiwanie tych informacji jest rowniez krytycz-
ne z punktu widzenia krajowych i sektorowych zespotéow CSIRT (Zespoty
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Reagowania na Incydenty Bezpieczernistwa Komputerowego, Computer Se-
curity Incident Response Teams). Zarzadzanie podatnosciami jest jednym
z gtéwnych aspektow bezpieczenstwa zaréwno w swiecie IT, jak i loT czy lloT.

W artykule zostaty wykorzystane wyniki badan prowadzonych w ra-
mach projektu Vulnerability and Attack Repository for loT (VARIoT)?, w kté-
rych braty udziat nastepujace osoby: Anna Felkner, Marek Janiszewski, Piotr
Lewandowski, Marcin Rytel i Hubert Romanowski. Celem projektu byto do-
starczenie uzytecznych informacji o urzadzeniach internetu rzeczy, ktére
moga by¢ przetwarzane recznie lub automatycznie w celu zapewnienia cyber-
bezpieczenstwa tych urzadzen. W naszej pracy skupilismy sie na poszukiwaniu
informacji o eksploitachi podatnosciach winternecie rzeczy i zauwazylismy, ze
nie ma jednego zrodta, ktére przedstawiatoby szeroki zakres informacji zwia-
zanych z tym aspektem bezpieczenstwa. Z naszych badan wynikato, ze chociaz
informacje byty dostepne online, nie byto jednego serwisu oferujgcego dane
dotyczace loT, a samo znalezienie czy wyselekcjonowanie tych informacji nie
byto trywialne. Krajowe bazy danych o podatnosciach zawierajg pewne wpi-
sy dotyczace loT, ale brakuje w nich mechanizmoéw pozwalajacych na odréz-
nienie ich od innych podatnosci. Co wiecej, informacje o wielu podatnosciach
dotyczacych swiata internetu rzeczy nigdy nie trafiajg do tych baz, ale mozna
je znalezé rozproszone w internecie, dlatego postanowilismy stworzy¢ takie
zrédto.

Na poczatek przeanalizowalismy ponad 100 unikalnych Zrédet réznego
typu. Byty to zaréwno zZrédta ustrukturyzowane, ktére zawierajg informacje
nie tylko o 10T, lecz takze, a raczej przede wszystkim, o ogélnym IT, rézne kra-
jowe bazy danych o podatnosciach, a takze Zzrddta nieustrukturyzowane takie,
jak: raporty, blogi czy indywidualne strony internetowe. Z analizy poszcze-
gblnych zrédet wynika, ze nie istniata jedna, kompleksowa, przeznaczona dla
loT baza danych o podatnosciach i eksploitach. Dostepne rozwigzania zosta-
ty stworzone z myslg o podatnosciach w oprogramowaniu i sprzecie gtéwnie
IT i nie s3 dobrze przystosowane do zarzadzania podatnosciami dotyczacy-
mi Swiata loT, w ktorym krzyzuje sie wiele domen - sprzet, oprogramowanie
i sieci. Zwykle Zrédtem informacji o podatnosciach sg bazy danych o podat-
nosciach. Najpopularniejsza z nich jest baza NVD (National Vulnerability Da-
tabase)?, ktora jest zsynchronizowana z listg CVE (Common Vulnerabilities

1 Vulnerability and Attack Repository for loT Project, https://www.yvariot.eu [dostep:
5.01.2023].
2 National Vulnerability Database, https://nvd.nist.gov/ [dostep: 5.01.2023].
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and Exposures)® i opisuje jedynie podatnosci z przypisanymi do nich wpisami
CVE. Program Common Vulnerabilities and Exposures jest stownikiem ziden-
tyfikowanych podatnosci. Lista ta pozwala zainteresowanym stronom uzyskac
szczegbdtowe informacje o podatnosciach poprzez odwotanie sie do unikalne-
go identyfikatora znanego jako CVE ID. Wiekszos$¢ z ogdélnych baz podatnosci
nie ma wbudowanej kategoryzacji, ktéra pomogtaby wyselekcjonowac z ich
zbioréw podatnosci dotyczace urzadzen loT. Dlatego wykorzystanie tych baz
jako podstawowego Zrédta do automatycznego zbierania informacji wymaga
wczesniejszej wiedzy o tym, ktére zasoby nalezg do swiata loT. Rynek urza-
dzen inteligentnych jest zréznicowany i szybko rozwijajacy sie, z duzg liczba
producentéw, ktérzy oferuja te same produkty pod réznymi markamii nazwa-
mi handlowymi. Trudno jest jasno zdefiniowad, czym tak naprawde jest loT.
Poniewaz nie ma jedynej stusznej definicji loT, wiec w naszej pracy przyjelismy
jako urzadzenie loT okresla¢ kazdy przedmiot (oprécz telefonu, komputera
PC, tabletu i sprzetu centrum danych) wyposazony w tacznosc¢ sieciowg oraz
zdolno$¢ do gromadzenia i wymiany danych. Wprawdzie smartfony sg czasa-
mi uwazane za urzadzenia loT, lecz zdecydowali$my sie wytgczyc je z naszej
definicji, dlatego ze ich stale rosngce mozliwosci obliczeniowe spowodowaty,
ze tatwiej jest je zaklasyfikowac raczej jako komputery przenosne niz proste
,rzeczy” podtaczone do internetu.

Jak wspomniano wczesniej, istnieje wiele publicznie dostepnych baz da-
nych zawierajacych rézne informacje o podatnosciach w réznych typach
sprzetu i oprogramowania. Tylko kilka z nich jest poswieconych wytacznie
internetowi rzeczy lub przynajmniej w jakis sposéb wskazuje na takie podat-
nosci, ale zadna z nich nie agreguje bezposrednio informacji z innych Zrédet.
Ponizej krétko opisano Zrédta, z ktérych sg pobierane dane. Wspomniane wy-
zej NVD*#jest ogblng bazg danych o podatnosciach prowadzong przez National
Institute of Standards and Technology (NIST). Analizuje i punktuje podatno-
$ci, ktére majg nadany unikalny identyfikator CVE. Inng ogdélng baza danych
o podatnosciach jest China National Vulnerability Database (CNVD)®> utrzymy-
wana przez chinski krajowy CERT - National Computer Network Emergency
Response Technical Team/Coordination Center of China (CNCERT/CC). Jest
jedyng sposréd narodowych baz podatnosci, ktora kategoryzuje podatnosci

3 Common Vulnerabilities and Exposures, https://cve.mitre.org/ [dostep: 5.01.2023].

4 National Vulnerability Database, https://nvd.nist.gov/vuln/search [dostep: 5.01.2023].

5 Chinese National Vulnerability Database of Information Security, http://www.cnnvd.org.cn/
[dostep: 5.01.2023].
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ze wzgledu na rodzaj podatnego produktu i posiada kategorie przeznaczo-
ng dla loT. Chinese National Vulnerability Database of Information Security
(CNNVD)¢ jest baza podatnosci utrzymywang przez chinskg agencje rzagdowg
- China Information Technology Security Evaluation Center (CNITSEC). Japan
Vulnerability Notes iPedia (JVNDB)’ jest bazg danych o podatnosciach prowa-
dzong przez JPCERT Coordination Center oraz Information-technology Pro-
motion Agency (IPA)2 z Japonii. Wpisy w bazie sg napisane w jezyku japoriskim,
ale podzbiér jej danych jest réwniez dostepny w jezyku angielskim. Baza ICS
Vulnerability Database (IVD)?, obecnie niedostepna, byta prowadzona przez
chinska firme Winicssec Technologies i skupiata sie wytacznie na podatno-
Sciach wystepujacych w przemystowych systemach sterowania. Wiekszos¢
jej wpiséw stanowity informacje z NVD, CNVD i CNNVD. Chinski ICS CERT
jest czesciag CNCERT/CN, opiekuna opisanej wczesniej bazy CNVD. Prowa-
dzi on wtasng liste podatnosci'® skoncentrowang gtéwnie na podatnosciach
systeméw ICS. Carnegie Mellon University’s Software Engineering Institute
CERT/CC*! czesto publikuje informacje o nowo odkrytych podatnosciach,
z ktorych czesc nie znajduje sie w NVD. Inne zespoty CERT rzadko zamiesz-
czajg na swoich stronach internetowych informacje o podatnosciach. Jezeli
nawet sg one prezentowane, to podatnosci dotyczace urzadzen loT sg rzadko
spotykane i brakuje ich kategoryzacji. Vulmon jest wyszukiwarka podatnosci
w zabezpieczeniach z bardzo prostym interfejsem?2. Zero Day Initiative (ZDI)
to miedzynarodowa inicjatywa prowadzona przez firme Trend Micro Inc. zaj-
mujacy sie cyberbezpieczenstwem?®3. Zero Day Initiative odkupuje znalezione
podatnosci od niezaleznych badaczy bezpieczenstwa, po czym ujawnia je pro-
ducentom w celu zatatania ich przed upublicznieniem informacji. Zero Science
Lab (ZSL) to macedonskie laboratorium badawczo-rozwojowe zajmujace sie
bezpieczenstwem informacji*. Oprécz podatnosci pozyskujemy tez infor-

China National Vulnerability Database, https://www.cnvd.org.cn/ [dostep: 5.01.2023].
Japan Vulnerabilities Notes Database, https://jvndb.jvn.jp/en/ [dostep: 5.01.2023].
Information-technology Promotion Agency, https://www.ipa.go.jp/english/ [dostep: 5.01.2023].
ICS Vulnerability Database, http://ivd.winicssec.com/ [dostep: 5.01.2023].

10 Chinese ICS-CERT website, https://www.ics-cert.org.cn/portal/index.html [dostep:
5.01.2023].

11 Carnegie Mellon University CERT Coordination Center, https://www.kb.cert.org/vuls/ [do-
step: 5.01.2023].

12 Vulmon Vulnerability Search Engine, https://vulmon.com/ [dostep: 5.01.2023].

13 Zero Day Initiative, https://www.zerodayinitiative.com/ [dostep: 5.01.2023].

14  Zero Science Lab, https://www.zeroscience.mk/en/index.php [dostep: 5.01.2023].
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macje o eksploitach z réznych zrédet, m.in. z Exploit DB*® czy Packet Storm?®,
Zrodta zostaty doktadniej opisane w pracy Marcina Rytla, Anny Felkner i Mar-
ka Janiszewskiego?’.

W artykule przeanalizowano jedynie publicznie dostepne darmowe Zrddta
informacji, co wyklucza ptatne serwisy takie, jak m.in. agregator podatnosci
i eksploitéw Vulners®®. Vulners to serwis agregujacy informacje dotyczace cy-
berbezpieczenstwa z wielu zrodet, poczawszy od baz danych o podatnosciach
i ekploitach, poprzez poradniki bezpieczenstwa producentéw, az po blogi
zZwigzane z bezpieczenstwem. Obecnie dostepne sg dane ze 191 Zzrodet, w tym
Z niektorych opisanych wezesniej: CNVD, NVD, JVNDB czy ZDI. Jakos$¢ i kom-
pletnos¢ danych jest rézna - czesto w danych Vulners brakuje czesci informa-
cji znajdujacych sie w oryginalnym Zrdédle dla poszczegdlnych wpisow lub nie
wszystkie wpisy z danego zrodta sg dostepne w Vulners.

Tabela 1. Spis zrédet informacji o podatnosciach i eksploitach

Skrot Nazwa Typ bazy
CERTCC Carnegie Mellon University CERT Coordination Center | podatnosci
CNNVD Chinese National Database of Information Security podatnosci
CNVD China National Vulnerability Database podatnosci
Exploit-DB Exploit Database by Offensive Security eksploity
ICS-CERT CN | Chinese ICS-CERT website podatnosci
IVD ICS Vulnerability Database podatnosci
JVNDB Japan Vulnerabilities Notes Database podatnosci
NVD National Vulnerability Database podatnosci
Packet Storm | Packet Storm Security podatnosci/eks-

ploity
Vulmon Vulmon Vulnerability Search Engine Vulnerability podatnosci
ZDI Zero Day Initiative podatnosci
ZSL Zero Science Lab podatnosci

Poniewaz wiele podatnosci i eksploitéw dotykajacych urzadzenia loT ni-
gdy nie zostaje skatalogowane w bazach danych, wiec jest konieczne przegla-
danie dodatkowych Zrédet, zeby zachowac¢ swiadomos¢ krajobrazu zagrozen

15 Offensive Security’s Exploit Database Archive, https://www.exploit-db.com/ [dostep:
5.01.2023].

16 Packet Storm, https://packetstormsecurity.com/ [dostep: 5.01.2023].

17 M. Rytel, A. Felkner, M. Janiszewski, Towards a Safer Internet of Things - A Survey of loT
Vulnerability Data Sources, ,Sensors” 2020, t. 20, nr 21.

18 Vulners - Vulnerability Database, https://vulners.com/ [dostep: 5.01.2023].
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loT. Oprocz wpiséw zebranych ze zrédet ustrukturyzowanych wymienionych
w tabeli 1 szukali$my réwniez najnowszych postéw i artykutéw pojawiajacych
sie w internecie. Dobrym zrédtem sg blogi, ale trudno je $ledzi¢ i wyciagac
Z nich istotne informacje. Sq one pisane przez indywidualnych badaczy, gru-
py hakerskie lub firmy zajmujace sie bezpieczenstwem, prezentujacych swoje
osiggniecia w hakowaniu inteligentnych urzadzen. Poniewaz rzadko sg one po-
Swiecone wytacznie temu tematowi, wiec poszczegdlne posty zwigzane z loT
trzeba filtrowaé. W przypadku tego rodzaju Zrédet odpowiednie metadane
mozna wyodrebni¢ z surowego tekstu. Jedna z unikalnych cech zbudowanej
bazy podatnosci VARIoT jest korelacja i agregacja informacji o podatnosciach
zroznych publicznie dostepnych Zrodet.

Caty proces tworzenia bazy podatnosci i eksploitow loT, ktérg przygoto-
walismy w trakcie realizacji projektu VARIoOT (zob. rys. 1), mozna przedstawic
w kilku fazach. W pierwszej zostata przeprowadzona identyfikacja i selekcja
wartosciowych zrédet informacji zwigzanych z podatnos$ciami i eksploitami.
Przedmiotem zainteresowania sg tu zarowno ustrukturyzowane zrédta (z kto-
rych tatwiej jest pobrac dane), jak i nieustrukturyzowane, takie jak blogi czy in-
dywidualne strony internetowe (z ktérych pobieranie danych jest zwykle bar-
dziej skomplikowane, ale moga one dostarczaé informacji wyprzedzajacych
oficjalne bazy danych lub zawieraé¢ zupetnie unikalne dane). W drugim etapie
zbieraliSmy informacje z tych zrédet, w trzecim informacje te byty standary-
zowane, w czwartym - informacje z réznych Zrédet na temat danej podatno-
sci lub eksploita byty korelowane i agregowane. Pigty polega na wzbogaceniu
i wyborze najbardziej wiarygodnych informacji o kazdej podatnosci i eksploicie.
Na podstawie informacji zawartych w bazie danych oraz uzyskanych od kon-
sorcjantéw projektu VARIoT przygotowalismy stownikiinformacji o producen-
tach, modelachitypach urzadzen oraz o typach podatnosci. Stowniki te zostaty
wykorzystane jako stowa kluczowe do wyszukiwania w tekscie oraz jako zbio-
ry danych treningowych dla innych metod. Ocena zaufania ma na celu wybér
najbardziej wiarygodnej i informacyjnej czesci informacji, ocene wiarygodno-
sciinformacji oraz identyfikacje podatnosci i eksploitow zwigzanych z loT. Od-
bywa sie to na podstawie reputacji Zrodta, zbieznosci informacji z réoznych zré-
det, metody agregacji i klasyfikacji oraz dodatkowych wyszukiwan. Stworzona
W opisany powyzej sposodb baza danych moze byé¢ nastepnie udostepniana
i wykorzystywana przez rézne podmioty do réznych celdéw. Wyszukiwanie in-
formacji zwigzanych z loT odbywa sie rowniez poprzez filtrowanie na réznych
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poziomach z wykorzystaniem stworzonej przez nas taksonomii urzadzen loT,
wewnetrznego katalogu urzadzen loT, mechanizmu filtrowania na podstawie
stéw kluczowych itp.?.
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Rys. 1. Sposéb tworzenia bazy danych podatnosci

Stworzenie uporzadkowanej, publicznie dostepnej bazy danych zawiera-
jacej informacje o znanych podatnosciach technicznych i eksploitach jest nie-
zwykle korzystne dla wszystkich interesariuszy: uzytkownikéw, producentéw
i wtascicieli sieci, a takze zespotéw CSIRT czy innych oséb zajmujacych sie
bezpieczenstwem urzadzen i oprogramowania. Zbadalismy duzy przekréj réz-
nego rodzaju zrédet i na tej podstawie mozemy stwierdzi¢, ze zbierajac dane
z wielu zrédet, mozemy uzyskaé bardziej kompletny i wyczerpujacy wpis na
temat danej luki lub eksploita niz z jednego Zrodta. Poniewaz przeszukujemy
wiele réznych typdw publicznie dostepnych zrddet, a nasza baza danych kore-
luje i agreguje dane z tych zrddet, wiec sprawia to, ze kazdy wpis jest bogaty

19 Szczegoétowy opis etapdw zob. M. Janiszewski, A. Felkner, P. Lewandowski, M. Rytel,
H. Romanowski, Automatic Actionable Information Processing and Trust Management towards
Safer Internet of Things, ,Sensors” 2021,t.21, nr 13.
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w informacje, ktére moga by¢ wykorzystane do zapewnienia bezpieczenstwa
urzadzen loT, a takze zmniejsza ryzyko pominiecia niektérych danych lub
opdznien w uzyskaniu informacji o konkretnych podatnosciach.

Stworzona przez nas baza informacji o podatnosciach i eksploitach loT zo-
stata opublikowana na stronie https://www.variotdbs.pl/. Strona dostepna jest
w dwoch jezykach (angielskim i polskim), a szczegétowe informacje dotyczace
podatnosciieksploitéw dostepne sg tylko w jezyku angielskim. Gtéwne sekcje,
ktore mozna znalezé na stronie, to:

1) podatnosci - tutaj przedstawione sg luki bezpieczenstwa dotykajace
urzadzen loT. Sekcja ta umozliwia przegladanie najnowszych podatnosci loT
oraz ich wyszukiwanie. Wyszukiwanie podatnosci jest mozliwe z wykorzysta-
niem atrybutéw zaréwno wedtug producenta, modelu urzadzenia i jego wer-
sji, identyfikatora CVE, identyfikatora VARIoT, numeru CWE (Common Weak-
ness Enumeration®) oraz typu, jak i dowolnej frazy opisujacej podatnosc. Takie
wyszukiwanie daje wiele mozliwosci, dlatego ze mozna znalez¢ opis podatno-
sci, wykorzystujac dowolne z powyzszych pdl, np. typ urzadzenia, oraz inne
powigzane zrddta informacji o podatnosciach. Kazdy wpis sktada sie z danych
dotyczacych konkretnej podatnosci znalezionych z réznych Zrédet, zawiera
zrédta informacji i obliczone poziomy zaufania, a takze zagregowane linki do
zewnetrznych zrédet, z ktérymi mozna zapoznac sie w celu uzyskania dalszych
informacji;

2) eksploity - tutaj prezentowane sg publicznie dostepne eksploity wymie-
rzone w urzadzenia loT. Sekcja ta pozwala na przegladanie eksploitéw, ktore
mogg zagrazac urzadzeniom loT. Dziata ona w podobny sposéb jak sekcja ,,po-
datnosci”, czyli tez mozna szukac informacji o eksploitach wedtug producenta,
modelu czy wersji urzadzenia;

3) wiadomosci - tutaj mozna zobaczy¢ automatycznie generowang liste
wiadomosci na temat bezpieczenstwa loT, ktore to wiadomosci zostaty zebra-
ne przy uzyciu wyszukiwarki wykorzystujacej autorskie skrypty do filtrowania
wynikow wyszukiwania. Sekcja ta pokazuje réznego rodzaju informacje zwia-
zane z podatnosciami w Swiecie internetu rzeczy. Wiadomosci sg zbierane
z roznych Zrédet, gtéwnie nieustrukturyzowanych, takich, jak: raporty, blogi,
informacje dostarczane przez osoby zajmujgce sie badaniem podatnosci lub
w jakikolwiek sposdb zwigzane z cyberbezpieczenstwem.

20 Common Weakness Enumeration, https://cwe.mitre.org/ [dostep: 5.01.2023].
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4) API - tutaj znajduje sie opis jak w prosty sposdb pobra¢ dane, ktére
udostepniamy na stronie poprzez APIl. Mozna to zrobi¢ za pomocga jednego
z dwéch formatow plikow, tj. JSON i JSON-LD;

5) ontologia - tutaj znajduje sie opis ontologii wpisow do baz podatnosci
i eksploitéw VARIoT (tylko w jezyku angielskim).

Bazy danych podatnoscii eksploitow budowane sg na podstawie wczesniej
opisanych zrédet. Wyszukiwarka wiadomosci korzysta z wielu dostepnych
wyszukiwarek internetowych i na podstawie znalezionych w ten sposéb in-
formacji tworzy wpis przedstawiajacy dodatkowe informacje o podatnosciach
i urzadzeniach, ktére pozyskiwane sg za pomocg przetwarzania jezyka natu-
ralnego (Natural Language Processing - NLP), uczenia maszynowego (Machi-
ne Learning - ML) i sztucznej inteligencji (Artificial Intelligence - Al) oraz spe-
cjalnie do tego przygotowanych filtrow w celu lepszego dostosowania wpisu
i potaczenia danych uzyskanych z wielu Zrédet. Opracowany mechanizm jest
w stanie wydoby¢ informacje z nieustrukturyzowanych zrédet informacji
takich, jak: blogi, raporty i artykuty. Ponadto oblicza zaufanie do wybranych
informacji, zeby lepiej ocenic ich istotnos¢. W kontekscie bazy danych podat-
nosci i eksploitdw zaufanie opiera sie na punktacji wiarygodnosci Zrédet usta-
lonej na podstawie naszej wiedzy o tych zrédtach, a w kontekscie wiadomosci
- na informacjach wyodrebnionych ze znalezionych wpiséw, tj. stowa kluczo-
we, nazwy producentow i produktéw, typy podatnosci oraz linki do znanych
baz danych podatnosci?'.

Wraz z gwattownym wzrostem wykorzystania produktéw loT w rézno-
rodnych zastosowaniach ich bezpieczenstwo staje sie coraz wiekszym pro-
blemem. Duza liczba podatnosci w zabezpieczeniach w potaczeniu z brakiem
wystarczajgcego wsparcia dla produktow i proceséw tatania zagraza gospo-
darce, bezpieczenstwu obywateli i ich prywatnosci. Niezabezpieczone urza-
dzenialoT juz teraz s wykorzystywane w masowych atakach, ktére moga sta¢
sie jeszcze wieksze i czestsze, jezeli nie zostang podjete dziatania majace na
celu zabezpieczenie $rodowiska loT. Publicznie dostepne zrédto uporzadko-
wanych informacji o znanych podatnosciach i eksploitach w urzadzeniach loT
to wielki krok w kierunku poprawy bezpieczenstwa tych urzadzen. Jak dotad,
zadne z istniejgcych rozwigzan nie byto zadowalajace, co podkreslato potrze-
be stworzenia bazy danych skoncentrowanej na loT. Przygotowane przez nas

21 Wiecej naten temat zob. A. Felkner, M. Rytel, A Repository of Actionable Information on
the Internet of Things [w:] Proceedings of the 19t International Conference on Wireless Networks
and Mobile Systems, t. 1, [Lizbona] 2022, s. 69-75.
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repozytorium jest publicznie dostepne na poswieconej jej stronie??, za posred-
nictwem Europejskiego Portalu Danych?® oraz krajowych Portali Danych (jak
polski Portal Otwartych Danych?*), a takze innych zrodet, jak Malware Infor-
mation Sharing Platform (MISP), ktora jest powszechnie wykorzystywana
przez spotecznos$¢ analitykéow cyberbezpieczenstwa oraz za posrednictwem
sieci dystrybucji organizacji ShadowServer, dzieki ktérej dane sg raportowane
do krajowych zespotow reagowania na incydenty bezpieczenstwa komputero-
wego i zweryfikowanych wtascicieli sieci.
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Sources of actionable information about threats
on the Internet of Things

Abstract

One of the many problems facied by users, producers or network owners as well as those
who deal with cybersecurity on a daily basis is the issue of vulnerabilities in Internet
of Things devices. Although the most popular vulnerabilities are often presented to the
general public, the vast majority of them are still known only to cybersecurity specialists,
and not to the users who own the vulnerable device. Consequently, it is the users who
are most likely to be at risk. It is advisable to increase user awareness of the dangers
of owning and using unsecured devices as well as provide access to information about
vulnerabilities. Ideally, we would like to have a single source where information about
vulnerabilities and exploits related to 10T devices would be collected, aggregated and
correlated. Among other things, the article presents various sources of actionable
information as well as an open repository that presents information about vulnerabilities
and exploits in an accessible way.

Key words: Internet of Things, 10T, vulnerability, exploit, vulnerability and exploit
database, actionable information

22 VARIoT baza podatnosci i eksploitéw loT, https://www.variotdbs.pl/ [dostep: 5.01.2023].
23 https://data.europa.eu.
24 https://dane.gov.pl/.



